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Empresas Instaladoras de Sevilla

CIRCULARN°19

ASUNTO: ATAQUE INFORMATICO
DIRIGIDO A: TODOS

Sevilla, marzo de 2022

Estimados proveedores, clientes y socios:

Hace unos meses sufrimos una intrusion en nuestro servidor de correo que ya ha
sido solucionada.

Dicha intrusion permitid durante un lapso de tiempo enviar correos desde
EPYME, con links, a sitios fraudulentos con el objetivo de robar credenciales.

Aunque el fallo ha sido subsanado, los atacantes siguen su campafia de phishing.

Ante la imposibilidad de acceder a nuestro servidor, esta vez utilizan medios mas
tradicionales, utilizando cuentas externas fake mas faciles de identificar.

Te rogamos disculpes las molestias, pero es necesario comprobar al recibir un
correo nuestro, que no solo lleve los logos nuevos de Epyme (la suplantacion ocurrio
cuando aun usédbamos el logo antiguo), sino cerciorarse que viene de nuestro dominio

@epyme.org.

3/2022 13:09
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M) ‘-/Iar'o,‘imenezCarcaﬁc|<>:cc-win@debrm‘chenmctors.co.il>|
RE: A/A Javier. N

Para [ Departamento Técnico A

>

Buenos dias,
¢Que opinas sobre la reciente declaracion del departamento de gestion? Aqui lo tienes:

https://onedrive live.com/download?cid=78C7341CBIDDOF298resid=78C7341CBIDDOF29%211158&authkey=AB7GOrillm_INdo

Contrasefia de archivo: DNE496

Aunque tengan el nombre de una de nuestras cuentas, como se aprecia en el
ejemplo (nombre de Mario Jiménez, del Departamento Técnico), se ve claramente en el
correo remitente que es de una cuenta que no provienen de nuestro dominio (dominio
extraio @debrm.chenmotors.co.il).

Asi ya podremos proceder afiadiéndolo a nuestra lista de remitentes bloqueados,
COmMo Se muestra a continuacion

Ameérico Vespucio, 23 954467064 Www.epyme.es
41092, Sevilla (£ § ¥ Link » | informa@epyme.org
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MJ Mario Jimenez Carcafio <xcorwin@debrm.chenmotors.co.il>

RE: A/A Javier. N
Para [ Departamento Técnico A
Microsoft Outlook
Buenos dias, o
éQué opinas sobre la reciente declaracion del departamento de gestion? Aqui lo LI_A ?:ﬁ;x:ﬂr_:fmm“ wiFala
lsta Remitentes blogueados.

https://onedrive.live.com/download?cid=78C7341CBIDDOF29&resid=78C7341(]

[ Mo volver a mostrar este mensaje ’»
0

Contrasefia de archivo: DNE496 [t |

Una vez maés te pedimos disculpas y agradecemos tu colaboracion, pero por
desgracia es la época que nos ha tocado vivir con este entorno de ciberamenzas y sélo
con la ayuda de todos podremos solventarlo.

Sin otro particular, se despide muy Atentamente

MANUEL DE ELIAS RODRIGUEZ
SECRETARIO GENERAL-GERENTE




